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INTRODUCCION

En la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del Estado de Nuevo
Ledn se establecen las bases, principios, procedimientos y tratamiento que permite garantizar la
proteccion de datos personales de los ciudadanos en posesion del Fideicomiso Festival Internacional
de Santa Lucia (FISL), como sujeto obligado. Teniendo como base dicha normativa, y en
cumplimiento de lo establecido en el articulo 35 de la Ley General de Proteccidn de Datos Personales
en Posesion de Sujetos Obligados, publicada en el Diario Oficial de la Federacién el dia 26 de enero
de 2017; en relacién al articulo 41 de la Ley de Proteccidn de Datos Personales en Posesién de
Sujetos Obligados del Estado de Nuevo Leén, publicada en el Periddico Oficial nimero 153, de fecha
11 de diciembre de 2019; se crea el presente documento de seguridad que contiene el conjunto de
acciones, actividades o mecanismos administrativos, técnicos y fisicos, que permiten proteger los
datos personales en posesién de sujetos obligados.

Las medidas de seguridad adoptadas deberén considerar:

¢ Elriesgoinherente a los datos personales tratados;

® Llasensibilidad de los datos personales tratados;

® Eldesarrollo tecnolégico;

® Llas posibles consecuencias de una vulneracién para los titulares;

® lastransferencias de datos personales que se realicen;

e Elndmero de titulares;

e Lasvulneraciones previas ocurridas en los sistemas de tratamiento, y

* Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los

® datos personales tratados para una tercera persona no autorizada para su posesion.

Las medidas de seguridad administrativas se refieren a las politicas y procedimientos para la gestién,
soporte y revision de la seguridad de la informacién a nivel organizacional, la identificacidn,
clasificacién y borrado seguro de Ia informacion, asi como la sensibilizacién y capacitacion del
ersonal, en materia de proteccién de datos personales.

s medidas de seguridad fisicas son el conjunto de acciones y mecanismos para proteger el
ntorno fisico de los datos personales y de los recursos involucrados en su tratamiento. De manera
nunciativa mas no limitativa, se deben considerar las siguientes actividades:

® Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas,
areas criticas, recursos e informacidn;

e Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacién,
recursos e informacidn;

¢ Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacién, y

e Proveer a los equipos que contienen o almacenan datos personales de un manteni
eficaz, que asegure su disponibilidad e integridad.
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Por su parte, las medidas de seguridad técnicas abarcan el conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento. De manera enunciativa mas no
limitativa, se deben considerar las siguientes actividades:

® Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea
por usuarios identificados y autorizados:

GLOSARIO DE TERMINOS.

* Bases De Datos: Conjunto ordenado de datos personales que estén en posesion del
responsable, ya sea en formato escrito, impreso, digital, sonoro, visual, electrénico,
informatico u holografico, referentes a una persona fisica identificada identificable,
condicionados a criterios determinados, con independencia de la forma o modalidad de su
creacion, tipo de soporte, procesamiento, almacenamiento y organizacion;

e Catdlogo De Bases De Datos Personales: Lista detallada del conjunto ordenado de bhases
datos personales que estén en posesién del responsable, ya sea en formato escrito,
impreso, digital, sonoro, visual, electrénico, informético u holografico, referentes a una
persona fisica identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacién;

* Datos Personales: Cualquier informacién numérica, alfabética, grafica, fotografica, acustica,
o de cualquier otro tipo, concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa
o indirectamente a través de cualquier informacién;

® Derechos ARCO: Los derechos de acceso, rectificacién, cancelacién y oposicion al
tratamiento de datos personales;

* Documento De Seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable
para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee;

® FISL: Fideicomiso Festival Internacional de Santa Lucia;

e INFONL: Instituto Es
Personale
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® Inventario De Datos Personales: Lista ordenada y detallada que posea el responsable o
encargado, de cualquier informacién numérica, alfabética, gréfica, fotogréfica, acustica, o
de cualquier otro tipo, concerniente a una persona fisica identificada o identificable;

® Ley General: Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados (LGPDPSO);

* LPDPPSONL: Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados del
Estado de Nuevo Ledn.

* Medidas De Seguridad: Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos personales;

* Medidas De Seguridad Administrativas: Politicas, acciones y procedimientos para la
gestién, soporte y revisién de la seguridad de la informacidn a nivel organizacional, la
identificacién, clasificacién y borrado seguro de la informacién, asi como la sensibilizacidn y
capacitacion del personal, en materia de proteccién de datos personales;

e Medidas De Seguridad Fisicas: Conjunto de acciones y mecanismos para proteger el
entorno fisico de los datos personales y de los recursos involucrados en su tratamiento
como prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, dreas criticas, recursos e informacién.

e Medidas De Seguridad Técnicas: Conjunto de acciones, mecanismos y sistemas de los datos
personales y los recursos involucrados en su tratamiento como revisar la configuracion de
seguridad en la adquisicién, operacién, desarrollo y mantenimiento del software y
hardware.

® Nube: Modelo de provisién externa de servicios de cémputo bajo demanda, que implica el
suministro de infraestructura, plataforma o programa informatico, distribuido de modo
flexible, mediante procedimientos virtuales, en recursos compartidos dinamicamente;

* Titular: La persona fisica a quien corresponden los datos personales;

® Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas
con la obtencidn, uso, registro, organizacién, conservacién, elaboracién, utilizacién,
comunicacion, difusién, publicacién, almacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicién de datos personales;

OBJETIVO

El presente documento de seguridad, es el instrumento que describe y da cuenta de manera general
de las medidas de seguridad (técnicas, fisicas y administrativas) que el responsable ha adoptado con
la finalidad de garantizar la confidencialidad, integridad vy disponibilidad de los datos personales a
los que da tratamiento.

El presente documento de seguridad que contiene lo siguiente:

e Elinventario de datos personales y de los sistemas de tratamiento;
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e Llasfuncionesy obligaciones de las personas que traten datos personales;
e Elanalisis de riesgos;

e Elanalisis de brecha;

e El plan de trabajo;

® Los mecanismos de monitoreo y revisién de las medidas de seguridad, y
® El programa general de capacitacién.

Los puntos antes referidos forman parte de las actividades interrelacionadas para establecer y

mantener las medidas de seguridad para la proteccion de datos personales, establecidas en la
LPDPPSONL.

Parte 1: INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO.

1.- A continuacion se describen las categorias de datos personales con los que cuenta el FISL:

2.- Personas de quienes se obtienen los datos personales:

a) Personas que laboran en el FIsL
b) Personas externas que prestan algdn servicio para el FISL.

c) Personas externas que participan en actividades que llevan a cabo las areas del EISL
(capacitaciones, eventos, voluntarios y otros).

Los datos personales se recaban por medio de documentos presentados y/o por el llenado de
formularios fisicos y/o electrénicos por los titulares de los datos personales.

3.- Las direcciones, coordinaciones y jefaturas encargadas de tratar datos personales son:
e Coordinacidn Ejecutiva;

* Coordinacion de Didlogos, Exposiciones y Voluntarios; /
e Coordinacién de Programacién y Contenido; —
k.
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* Coordinacién de Imagen y Disefio;

e Coordinacién Administrativo Contable;

® Coordinacién de Asuntos Juridicos;

® Coordinacion de Enlace Institucional y Patrocinios.

Las personas que desempefian los puestos anteriormente mencionados, tienen en materia de
proteccion de datos personales las funciones y obligaciones siguientes:

a) Garantizar la seguridad en el tratamiento de datos personales, esto con la finalidad de evitar
algun riesgo, como la pérdida, robo, alteracién o acceso no autorizado.

b) Garantizar la debida proteccién de los datos personales, conforme a la Ley y las demds
disposiciones aplicables en la materia.

¢) Implementar medidas de seguridad fisicas, técnicas y administrativas convenientes para el
tratamiento operativo de los datos personales.

d) Garantizar la confidencialidad de los datos personales derivada de los procedimientos que
tienen a su cargo.

d) Conocer y aplicar las acciones derivadas de este Documento de Seguridad.

e) Garantizar el cumplimiento de los derechos ARCO a los titulares de los datos personales.

5.- Catdlogo de bases de datos personales de las direcciones del FISL: Se anexa, al final de este
documento, el catdlogo de bases de datos personales con las que cuentan las areas del FISL, esto
con la finalidad de que el titular de los datos personales conozca en donde se almacenan sus datos
y mas informacién relevante. Esto coadyuva al ejercicio de los derechos ARCO. (Anexo 1).

PARTE 2. POLITICAS INTERNAS PARA LA GESTION Y TRATAMIENTO DE LOS DATOS PERSONALES O
BUENAS PRACTICAS.

El FISL como responsable de los datos personales que recaba y posee, ha desarrollado una Politica
de Proteccién de Datos Personales.

En general, todos los servidores publicos que laboran en el FISL que de forma manual o
automatizada obtengan, usen, registren, organicen, conserven, elaboren, utilicen, comuniquen,
difundan, almacenen, posean, accedan, manejen, aprovechen, transfieran o dispongan de los datos
personales deberan de observar los principios de licitud, finalidad, lealtad, consentimiento, calidad,

propor esponsabilidad; de igual forma, siempre deberan de apegar su
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actuar a lo mandatado en la LPDPPSONL, los acuerdos y criterios que emitan el INFONL y el Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI)

PARTE 3. ANALISIS DE RIESGO.

Realizar un andlisis de riesgos por cada tratamiento ayudars a identificar el nivel de medidas de
seguridad que deben ser implementadas para la proteccién de los datos personales.

Una vez identificado el ideal de medidas de seguridad que deberian implementarse, se realiza un
comparativo con aquellas que son implementadas por las areas, obteniendo con ello un analisis de
brecha, a través del cual se han construido los planes de trabajo, mecanismos de monitoreo y
revision de medidas de seguridad y programas de capacitacién, elementos que conforman el
Documento de Seguridad del FISL.

De acuerdo al Estudio de riesgos realizado por la Unidad de Transparencia del FISL en donde se
analizaron las dreas del FISL que dan tratamiento a datos personales, se consideran como
vulneraciones comunes las siguientes:

PARTE 4. ANALISIS DE BRECHA.

Para realizar el andlisis de brecha, la Unidad de Transparencia, del FISL, elaboré un autodiagndstico
que determine el nivel de desempefio real esperado en cuanto a las medidas de seguridad de esta
Dependencia.

Del resultado del autodiagndstico a las dreas del FISL se reportaron las siguientes medidas de
seguridad:
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PARTE 5. MEDIDAS DE SEGURIDAD A IMPLEMENTAR.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permiten proteger los datos personales y que serdn de
aplicacion a todas las bases de datos personales que manejan las personas a cargo de las areas del
FISL.

En ese sentido existen tres tipos de medidas de seguridad en el tratamiento de las bases de datos
personales los cuales se definen a continuacién:

a) Administrativos: Medidas de seguridad basadas en la cultura del personal, conocidas como
medidas de seguridad administrativas. Se encuentran enfocadas en roles y responsabilidades de
personas o entidades involucradas en el tratamiento de datos personales,

La Ley define estas medidas como:

* Politicas y procedimientos para la gestién, soporte y revision de la seguridad de la
informacidn a nivel organizacional.
* laidentificacién, clasificacién y borrado seguro de la informacién.

® Sensibilizacién y capacitacién del personal, en materia de Proteccién de Datos Personales.
Dentro de las medidas administrativas podriamos mencionar las siguientes:

e Concientizacién del personal en seguridad de la informacién y Proteccion de Datos
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® Capacitar de manera periddica a los servidores publicos que lleven a cabo el tratamiento de

datos personales para que se especialicen, concienticen y actualicen en relacién con las
medidas que se deben adoptar, los procedimientos de seguridad y el uso correcto de los
medios disponibles para el procesamiento de |a informacion con el objeto de minimizar los
posibles riesgos.

b) Técnicos: Medidas de seguridad en el entorno de trabajo digital, conocidas como medidas de
seguridad técnicas. La Ley considera las acciones y mecanismos tecnoldgicos relacionados con

software y hardware para proteger el entorno digital de datos personales y de los recursos
involucrados en su tratamiento.

c) Fisicos: Medidas de seguridad en el entorno de trabajo fisico, conocidas como medidas de
seguridad fisicas para la proteccién de datos personales y de los recursos involucrados en su
atamiento y se recomienda considerar la im plementacién de lo siguiente:
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En el caso del mantenimiento eficaz, busca asegurar en los equipos, la disponibilidad y la
confidencialidad de datos personales, es decir, que siempre se pueda acceder a ellos y que sélo sean
modificados por aquellos que han sido autorizados. Dentro de las medidas fisicas podriamos
mencionar las siguientes:

PARTE 6. PROGRAMA GENERAL DE CAPACITACION.

El programa de capacitacién es una de las medidas de seguridad administrativa del tipo preventivo,
efectiva y eficiente, en razén de que, permite que el tratamiento de datos personales se haga de
una manera correcta y se evite el mal uso, sustraccion, divulgacién. Ocultamiento, alteracién,
mutilacion, destruccion total o parcial y de manera indebida de datos personales, que pongan en
peligro la confidencialidad, integridad y disponibilidad de la informacién.

El objetivo principal del programa de capacitacién es instruir y concientizar a las y los servidores
publicos del FISL, en materia de proteccién de datos personales para el mejor desempefio de sus
atribuciones, la especializacion de sus funciones, el optimo cumplimiento de los objetivos
institucionales y promocién de la profesionalizacién en el servicio publico.

Es de destacar que la capacitacién en términos de proteccién de la informacién, permite a las
personas identificar el tipo de informacién que manejan y el nivel de sensibilidad de la misma,
ademas de conocer las mejores précticas de tratamiento de la informacidn desde el punto de vista
de seguridad. Los planes de capacitacién deben disefiarse e instrumentarse de acuerdo con el perfil
y las responsabilidades de las personas a lo largo del ciclo de vida de los datos personales.

Resulta indispensable la obtencién de técnica y perfeccionamiento de buenas précticas en el
tratamiento de los datos personales para el debido cumplimiento de las atribuciones de todo
servidor publico dentro del FISL.

La parte de capacitacién se considera una accién sumamente importante dentro del proceso de
mejora continua. Del mismo modo se busca garantizar la proteccidn del tratamiento de los datos
personales obtenidos como sujeto obligado, optimizar recursos, maximizar beneficios, establecer
directrices para el correcto uso de la informacién en términos de su seguridad y generar esquemas
de capacitacion diferenciales e integrales que atiendan los siguientes rubros:

e Desarrollar los niveles de competencias laborales a través del perfeccionamiento de
conocimientos, habilidades, actitudes y valores.

e Elevar los niveles de apropiacién del conocimiento en materia de proteccién de datos
personales.
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® Establecer herramientas para realizar un efectivo tratamiento de datos personales y el
ejercicio de los derechos de acceso, rectificacién, cancelacién y oposicién (ARCO]).
Garantizar la observancia de los principios de proteccién de datos personales previstos en
la Ley General y demas disposiciones que resulten aplicables en la materia.

* Promover, fomentary difundir una cultura de proteccién de datos personales.

Una vez aceptado el programa de capacitacion, la Unidad de Transparencia enviara a las areas del

FISL a través de sus enlaces de capacitacién, los cursos disponibles en materia de proteccion de
datos personales.

PARTE 7. PLAN DE TRABAJO.

El plan de trabajo para la proteccion de los datos personales que el FISL llevard a cabo serd cumplir
con el proyecto que se tiene implementado en la Unidad de Transparencia del FISL, el cual debera
contemplar los roles y responsabilidades asignadas a las personas involucradas en el tratamiento de
los datos, las medidas de seguridad implementadas, los perfiles de puesto, los requerimientos y
actualizaciones del sistema de gestién, la legislacidn vigente en materia de proteccién de datos
personales y las mejores practicas relacionadas con el tratamiento de éstos, las consecuencias del
incumplimiento de los requerimientos legales o requisitos organizacionales y las herramientas
tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos personales y para la
implementacién de las medidas de seguridad.

PARTE 8. ACTUALIZACIONES.
El presente documento de seguridad se actualizaré cuando ocurran los siguientes eventos:

I, Se produzcan modificaciones sustanciales al tratamiento de datos personales que
deriven en un cambio en el nivel de riesgo;

Il. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién
del sistema de gestion;

1. Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a
la seguridad.

V. Implementacion de acciones correctivas y preventivas ante una vulneracién de
seguridad
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V. Cuando surjan documentos, formatos, recomendaciones, etc. por parte del INFONL
para la mejora del documento de seguridad.

En todo lo relativo a este Documento de Seguridad de Proteccién de Datos Personales La Unidad de
Transparencia asesoraré a las areas del FISL.

Anexo 1
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